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Annotatsiya

Mazkur magolada bolaiak pedagoglarming axborol xavisizlign  kompetensiyasini shakiiantinsh, bahofash
mezonian va metodian tahlil gilinad!. Ragamii transformatsiya sharoitida ta'lim jarayvonida axborof xavisizligiga oid bilim,
ko'nikma va malakalarni egalfash zarunyafi orfib bormogda Shu sababli, pedagoglami fayyoriash jarayonida
kompetensiyani baholashning iimiy asoslangan yondashuwvian ishiab chigiishi doizarb hisoblansdi Tadgigolda maviud
nazamy manbalar, Zamonaviy pedagogik fexnofogivalar hamds disgnostik vosifalar tahlil gilinib, samarall baholash
mezonlan faklif efifadi Natijalar bo'lajak pedagogiamning kasbly tayyorgarioini oshinsh, axborol xavfsiziigi madarniyatini
mustahkamiash va ta'lim tizimida xavisizlik muhiting yaratishda amally ahamiyat kash etadl.

AHHOmMamuua

B cmamee paccMampuUsameR KpUmeny U MEMOOL! GLEHKL KoMIemeHuud Gydywiux redazoece g odnacmu
ukbopMatsionnod Sesonacqocmy. B yonosusx Uuchposol mpancthopMatsiu Reofixodumocms cenadesus 3HaHURMU,
YMeHURMU U HaenikaMl e cihepe uxchopmatsiondold SesonacHocmu cmasosumen ocollelHo akmyankHoll. B npouecce
nodzomoskl  medasosuveckiy xadpos mpefyemcA paspabomya Hayyso ofocHoBaHHBX nodxodos K OUeHEE
KoMmemesuuld. B vccnedOssHUY MPOaHANUILDOSEHE MEODEMUYESCKUS UCIMOYHUKL, COSPEMENHLE nedasosuyeckus
mexHOno2LY U OQUSEROCMUYECKUE UHCTMIOYMEHME!, 8 Marke npednioxers! 3pOermusHhle KpUMmEeDUU OUeHKL.
MonmyueHHRe pesyneMamsl CiocoBcmeyom NoekillerRe. ApoeccucHansHol nodaomosky Oyvdyliux nedasosos,
FHOEMRERUD KYTbmyphl thhopMatsionsol BesonacHocmy U chopmupoesasLn JesonacHol obpasceamenstol cpedal

Abstract

This arlicle anafyzes the criteria and methods for assessing the information securty compefence of future
teachers. [n the context of digiftal transformation, mastering knowledge, skills, and abilities in information security is
becoming increasingly impartant. Therefore, the fraining of teachers reguires scientiically gmunded approaches o
competence assessment. The study examines fheoretical sources, modern pedagogical fechnologies, and diagnostic
tools, and proposes effective gssessment crferia. The resuits conlribute to enhancing the professional preparation of
futuire teachers, strengthening the cufture of information security, and crealing a8 safe educational environment.

Kalit so‘zlar; axborol xavisizligi. baholash mezoniari, ragamii falim, pedagog fayyoriash, kasbiy rmvofanish,
xavisizlin madanivali, talim texnalogivalar.

Knoyeekie cnoga: uRgopMatsioddas 023008CHOCME  KPUMEDUU  OUeHsy.  uughposoe  obps3aceasus,
nodzomosgka nedazoeos. NooPeccuoHansHoe paseumue, Kynemypa ezonacHocmy, obpazoeamensHble MeXHOMosUL.

Key words: information secunty, assessment crterna, digitsl education, feacher fraining professional
development. secunity cufture, educational fechnolcgies.

J 2025/xe5 B2 |




ISSN 2181-1571 @ https://journal.fdu.uz FarDU. ILMTY XABARLAR
FPEDAGOGIKA

KIRISH

Zamonaviy ta'lim jarayonida axborot xavfsizligi masalasi tobora delzarb ahamiyat kasb
etmoqda. Globallashuv, ragamli transformatsiya va tezkor texnologik rivojlanish sharoitida ta'lim
muassasalarn nafagat bilim beruvchi, balki o'quvchilarming shaxsiy ma'lumotlarini himoya giluvchi,
ularni virtual xavf-xatarlardan ogoh etuvchi muassasaga aylanishi lozim. Shu nugtayi nazardan,
bo'lajak pedagoglarning axborot xavfsizligi kompetensiyasini shakllantinsh va uni baholash
masalasi pedagogik tadgigotlaming muhim yo'nalishiga aylanmogda [1.2].

Axborot xavisizligi kompetensiyasi — bu nafagat nazary bilimlar yigindisi, balki amaliy
ko'nikma, shaxsiy mas'uliyat xavisizlik madaniyati va axborot muhitida ongh facliyat yuritish
gobiliyatint ham o'z ichiga oladi. O'qgituvchi kelgjak aviodni ragamii savodxonlik, internet madaniyati
hamda malumotiarmi ishonchli va xavfsiz foydalanish tamoyillan asosida tarbiyalashi uchun,
avvalo, ozida mazkur kompetensiya yuqori darajada shakllangan bo'lishi zarur [3,4,5] Shu bois,
pedagog kadrlarni tayyoriash jarayonida axborot xavfsizligi kompetensiyasini baholashga oid ilmiy
ascslangan mezonlar va samarali metodlarni ishlab chigish talim tizimi uchun dolzarb masala
hisoblanadi.

Xorjiy mamiakatlar tajnbasi shuni ko'rsatadiki, o'quvchi va talabalarmi ragamli xavflardan
himoya gilish, ularda mas’uliyatli internet-foydalanish ko'nikmalarini shakllantinshda o'gituvchining
roli beqiyosdir. Shu bois ko'plab ilg'or ta'lim tizimlarida bo'lajak pedagoglarming axborot xavisizligi
kompetensiyasi maxsus modullar, diagnostik testiar, amally mashg uletiar va vaziyatl topshiriglar
orgali baholanadi. Mahalliy sharoitda esa ushbu jarayon hali izchil tizimlashtinlmagan bo'lib, ayrim
metodik yondashuvlar fragmentar ko' ninishda gollaniimogda [6,7 8]

Tadgigotning asosly magsadi — bo'lajak pedagoglarda axborot xavisizligi kompetensiyasini
baholash uchun ilmiy asoslangan mezon va metodlarni aniglash hamda ularni ta'lim jarayoniga
jorty etishdan iboratdir. Shu magsadda, magolada mavjud nazariy manbalar va xonjiy tajnbalar
o'rganilib, zamonaviy pedagogik texnologiyalar hamda diagnostik vositalar fahlil gilinadi. Natijada,
bo'lajak pedagoglarning axborot xavfsiziigih kompetensiyasini anig va tizimli baholash imkonini
beruvchi yondashuvlar ishlab chigilishi kutilmogda.

Mazkur tadgigotning ilmiy yangilgt shundan iboratki, unda axborot xavisizligi
kompetensiyasini baholash jaraycni fagatgina bilimlar darajasi bilan cheklanmay, balki ko' nikma,
munosabat, shaxsiy mas'uliyat va xavisizlik madaniyati kabi ko'p qirrali jihatiar orgali o'rganiladi.
Shu yo'sinda, pedagoglami tayyorlash jarayonida ularmning kasbiy kompetensiyasini baholashning
integral modeli ishlab chigiladi.

ADABIYOTLAR TAHLILI VA NAZARIY ASOSLAR

Axborot xavisizligln kompetensiyasini baholash masalasi so'nggl yillarda pedagogika,
axborat texnologiyalari va psixologiya kesishgan nugtada faol o'rganilayotgan ilmiy yo'nalishlardan
bin sifatida e'tirof etiladi. Jahon migyosida olb borilgan tadgiqotlarda axborot xavisizligi fagat texnik
muammolar majmui sifatida emas, balki shaxsning ragamli muhitda xavfsiz faoliyat yuritishini
ta'minlovchi  jtimoiy-pedagogik jarayon sifatida ham talgin etimogda. Shu bois, pedagogik
adabiyotlarda axborot xavisizligi kompetensiyasini shakllantinsh va baholash masalalan alohida
iimiy muhokama doirasini egallagan.

So'ngg o'n yillikda xorjiy ilmiy zlanishlarda axborot xavfsizligi pedagogik kompetensiyaning
muhim tarkibiy gismi sifatida keng o'rganilmoqgda. Masalan,

Bayrakci va Narmanlioglu (2021) ragamli savodxonlikni nafagat texnik bilim va ko'nikmalar,
balki o'guvchilarning onlayn xavilardan himoyalanish qobiliyati bilan chambarchas bog'lig holda
talgin giladi. “Axborot xavfsizligi va axlogi: tushunchalar, metodologiyalar, vositalar va ilovalar
(2008 yil) ("Information Security and Ethics: Concepts, Methodologies, Tools, and Applications,”
2008 bo'yicha esa axborot xavisizligini shaxsning tangidiy fikrlash darajasi, axlogiy garorlar gabul
gila olish layogati va etik gadriyatlardan foydalanish qobiliyati bilan izohlaydi. Gallego-Arrufat va
hamkorlari (2019) olib borgan tadqiqotlarda Yevropa mamiakatlarida o'gituvchiiarning axborot
xavfsizligi kompetensiyast ko'prog test sinovlar orgall aniglanayotganini, amaliy ko'nikmalan esa
portfoliclar yordamida baholanayotganini ta'kidlashadi. Shuningdek, Guillen-Gamez va boshgalar
(2024) ragamli xavfsizlik kompetensiyasini fagat texnik jihatlar bilangina chegaralab bo'imasligini,
balki uni ijtimoily va madaniy omillar asosida ham baholash zarurligini ko'rsatib o'tadilar.
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Mahalliy iimiy adabiyoilarda ham bu masalaga alohida e'tibor garatilgan. Jumladan,
Shermanova (2023) o'guvchilarda axborot xavisizligi madaniyatini shakllantirishni ta'lim tizimidagi
eng dolzarb wvazifalardan biri sifatida ko'rsatadi. R.A Sabifanov (2025) suniy inteliekt
imkoniyatlaridan foydalanib, axborot xavfsizligi kompetensiyasini shakllantinsh yo'llarini tadgig
etadi. Mo'minova (2025), esa mediasavodxonlikni nvojlantinsh va o'quvchilarmi onlayn tahdidiardan
himoya gilish jarayonida etik yondashuvning zarurligini alohida ta’kidlaydi.

Kompetensiyaviy yondashuv nazariyasi nugtayl nazaridan qaralganda. o'gituvchining
axborot xavfsizligi sohasidagi kompetensiyasi bir nechia asosiy komponentiardan iborat bo'lishi
lozim:

1. Bilim komponenti — axborot xavisizligi tamoyillan, gonunchilik, xavisizlikka tahdidlar va
himoya mexanizmlanni bilish;

2. Amaliy ko‘nikmalar — o'quv jarayonida xavfsizlikni ta'minlovchi texnik va pedagogik
vositalardan foydalana olish;

3. Motivatsion-aksiyologik jihatlar — axborot xavfsizligiga shaxsiy va kasbiy mas'uliyat
bilan yondashish;

4 Refleksiv-kommunikativ komponent — ragamli muhitda xavfsizlikni targ'ib gilish,
talabalar bilan ochig mulogotda xavi-xatarlami tushuntira olish.

Nazarny jihatdan qaraganda, kompetensiyani baholashning uchta asosly yondashuvi
mavjud:

s Kognitiv yondashuv — bilim va nazany tushunchalarni baholash;

s« Amaliy-pragmatik yondashuv — amaliy facliyatda xavisizlikni ta'miniash ko nikmalarini
aniglash;

s Integrativ yondashuv — bilim, ko'nikma, munosabat va qgadnyatlarni kompleks
baholash.

Shu bois, zamonaviy pedagogika fanida integrativ yondashuv ustuvor yo'nalish sifatida
garalmogda. Bu yondashuv o'gituvchining nafagat texnik jihatdan, balki psixologik, ijtimoly va
aksiyologik tayyorgarligini ham hisobga ocladi.

Umuman oclganda, adabiyotlar tahlili shuni ko'rsatadiki, bo'lajak pedagoglarning axborot
xavisizligi kompetensiyasini baholash bo'yicha yagona universal tizim hali mavjud emas. Har bir
mamiakat ozining t&alm tzimi, ragami infratuziimasi va milly xavisizlik siyosatiga mos
yondashuvlarni ishlab chigmogda. Shu nugtayi nazardan, mahalliy sharoitda ham ilmiy asoslangan
mezon va metodlarni ishlab chigish, mavjud xorijiy tajnbalarmni moslashtirish, diagnostik vositalami
takomillashtinsh dolzarb vazifalardan biri hisoblanadi.

TADQIQOT METODOLOGIYASI

Mazkur tadgigotda bolajak pedagoglaming axborot  xavfsizligln  kompetensiyasini
baholashga garatilgan mezonlar va metodlarni ishlab chigish asosiy vazifa gilib belgilandi. Shu bois
metodologik yondashuv bir necha bosgichlarda amalga oshinldi: nazany manbalarni o'rganish,
diagnostik vositalamni tanlash, baholash mezonlanini aniglash hamda ularming samaradorligini
tajriba-sinov jarayonida tekshirish.

1. Tadqigot obyekti va predmeti

Tadgigot obyekti sifaida bo'lajak pedagoglaming axborot xavisizligi kompetensiyasi,
predmeti sifatida esa uning baholash mezonlar va metodlan belgilandi. Tadgigotda pedagogika
oliy ta'im muassasalarining 3-4-kurs talabalan ishtirok etdi, chunki aynan ushbu bosqgichda
ularning kasbiy tayyorgarlik darajasi shakllanib bo'lgan bo'lib, kompetensiyani kompleks baholash
imkoniyati mavjud.

2. Tadagigot metodian

Tadgigotda go'lianilgan metodlar bir necha guruhlarga gjratildi;

« Nazany metodlarr mavjud ilmiy adabiyotlarmi o'rganish, xorjiy tajnbani tahll qilish,
pedagogik va psixologik nazanyalardan foydalanish. Bu metodlar kompetensiya tushunchasini
aniglash hamda baholash mezonlarini ishlab chigish uchun asos bo'lib xizmat qildi.

+ Empirik metodlar: anketalar, test topshiniglari, kuzatuv, suhbat va portfoliclarni tahlil gilish.
Ushbu metodlar talabalarning bilim, ko'nikma va munosabatlanni aniglashga yordam berdi.
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» Ekspenmental metodlar: sinov va nazorat guruhlar asosida diagnostik topshinglarni
gollash. Bu yondashuv taklif etilgan baholash metodlarining samaradoriigini amalda tekshinsh
imkonini berdi.

« Siatistk metodlar. to'plangan ma'lumotlarmi gayta ishlashda varatsion tahlil, foiz
ko'rsatkichlan, korrelyatsion boglighklarmni aniglash kabi usullar go'llanildi.

3. Baholash mezonlari

Tadgigot jarayonida bo'lajak pedagoglarming axborot xavfsizligi kompetensiyasini baholash
uchun guyidagi mezonlar ishlab chigildi:

1. Bilim mezoni — axborot xavisizligiga oid asosiy tushunchalar, gonunchilik; tahdid turlar
va himoya mexanizmiarini bilish darajasi.

2. Amally konikma mezoni — axborot texnologiyalaridan xavfsiz foydalanish, o'quv
jarayonida himoya vositalarini go'llash, kiberxavfsizlikka oid amaliy topshinglarni bajarish gobiliyati.

3. Motivatsion-me’yorny mezon — shaxsiy mas'uliyat, xavfsizlik madaniyatiga bo’lgan
munosabat, axlogly va huquagiy gadnyatiarni o'zlashtinsh darajasi.

4 Refleksiv-me'yorty mezon — o'z facliyatini tahll gila olish, xatolami aniglash, xavi-
xatarlami oldindan ko'ra bilish va talabalar bilan bu borada samarali mulogot gila olish.

4. Diagnostik vositalar

Baholash jarayonida bir necha diagnostik vositalardan foydalanildi:

» Test topshinglan —nazany bilimlami amiglash uchun;

« Vaziyatli topshinglar (case study) — real hayotiy misollar asosida amaliy ko nikmalami
baholash uchun

« Anketalar va so'rovnomalar — talabalarning munosabat va qadriyatiarini aniglash uchun;

+ Portfolio — talabalaming mustagil loyihalan va amaliy facliyat natijalanni baholash uchun.

5. Tadgigot jarayonining bosqichiar

1. Dastlabki bosgich — nazany tahlil, diagnostik vositalami tanlash va baholash mezanlarini
ishiab chigish.

2. Asosiy bosqgich — diagnostik topshinglarni go'llash, talabalarning kompetensiya darajasini
aniglash, sinov va nazorat guruhlarida metodlarm go'liash.

3. Yakuniy bosgich — natijalarmi tahlil giish, samaradorlikni baholash, tavsiyalar ishlab
chigish.

6. Metodoloaik asoslar

Tadgigotning metodologik asosini kompetensiyavly yondashuv, shaxsga yo'naltinlgan ta'lim
konsepsiyasi hamda pedagogik diagnostika nazanyalan tashkil efadi. Bu yondashuviar
talabalarning fagat bilimini emas, balki ularning kasbiy faclyatga tayyorgariigi, ijftimoly mas'uliyati
va xavfsizlik madaniyatini ham kompleks baholashga imkon beradi.

OLINGAN NATIJALAR VA ULARNING TAHLILI

Tadgigot natijalan  bollajak  pedagoglarming axborot  xavisizlign  kompetensiyasini
shakllantinsh va umi baholash jarayonida bir nechia muhim jihatlarmi amgladi. Avvalo, an'anaviy
ta'lim jarayonida bu yo'nalishga yetarli etibor garatimagani sababli, talabalar axborot xavfsizligi
bo'yicha bilim, ko'nikma va amaliy malakalarda sezilarli farglarga ega ekani kuzatildi. O'tkazilgan
test va diagnostik topshirglar shuni ko'rsatdiki, dastlabki bosgichda talabalarning fagat 3842 foizi
axborot xavfsizligi bo'yicha mimmal darajadagi nazariy bilimlarga ega ba'lgan.
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1-grafik, Bo'lajak pedagogiaming axborot xavisizligl kompetensiyas dinamikasi
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Grafik 1. Bo'lajak pedagoglaming axborot xavfsizligi kompetensiyasi bo'yicha komponentlar
kesimidagi rnivojlanish dinamikasi

Metodologik yondashuv asosida ishlab chigilgan maxsus baholash mezonlari go'llanilganda
esa, treninglar va innovatsion o'quv texnologiyalan natijasida ushbu ko'rsatkich 72—76 foizgacha
oshgani gayd etildi. Aynigsa, simulyatsion mashgulotlar, keys-stadi va kiberxavisizlikka oid
muammoli vaziyatlami hal gilish talabalarming mustaqil fikrlashi va tezkor garor gabul qilish
gobiliyatini sezilarii darajada nivojlantirdi.

Jadval 1. Axborot xavfsizhgi kompetensiyasi ko'rsatkichlan (boshlang’ich va yakuniy

natijalar)

Elementlar Boshlang'ich (%) | Yakuniy (%) O‘sish (%)
 Axborot xavfsizligi bilimlari 42 74 32 Z
Amaliy ko‘nikmalar | 36 76 +40
Profilaktik yondashuv 39 | 79 +40

Shuningdek, natijalar shuni ko’ rsatdllﬂ integratsiyalashgan yondashuv — ya’ ni nazariy
bilimlar, amaliy topshiriglar va xavisizlik madanlyatlm shakllantinshga qaratilgan treninglar
uygunligi — eng samarall usul be’lib chigdi. Talabalarda axborot xavfsiziigiga ongli munosabat
shakllandi, xavi-xatarlarni baholash va ulami bartaraf etishda mas’uliyatli yondashuv anig ko'zga
tashiandi.

Jadval 2. Treningdan so'ng pedagoglarning xavisizlikka oid ongli garashlari

| Ko‘rsatkichlar Ernshlang ich (%) | Yakuniy (%)
Shaxsiy ma'lumotlarni himoya gilish 45 81
Parollarni to* g'ri boshgarish | 38 7

 Zararli dasturlardan himoyalanish 40 79

| Onlayn madaniyat va etikaga rioya qilish = 44 |82

Umuman olganda, ishlab chigilgan baholash mezonlari va metodlari pedagog kadrlar
tayyorlash jarayonida axborot xavisizligi kompetensiyasini rivojlantinshning samarali mexanizmi
ekanligi tasdiglandi.

XULOSA

Tadgigot natijalan  bo'lajak  pedagoglarming axborot  xavfsizligih  kompetensiyasini
shakllantinshda integratsion yondashuv — ya'ni nazariy bilimlar, amaliy ko'nikmalar va shaxsiy
mas'uliyatni uyg unlashtinsh — muhim omil ekanin ko'rsatdi. Olingan natijalar axborot xavisizhigi
kompetensiyasini nvojlantinsh zamonaviy ta'lim jarayonining ajralmas gismi bo'lib, uni samarali
tashkil etish ta'lim sifatini oshirishga xizmat qilishini tasdigladi.

Tadgigot davomida ishlab chigilgan baholash mezonlan va metodlan pedagogik jarayon
ishtirokchilarining bilim, ko'nikma hamda xavfsizikka ongli munosabatini anig o'lchash imkonini
berdi. Grafik va jadval tahlillan natijalari shuni ko'rsatdiki, innovatsion yondashuvlar qo'llanganda
an'anaviy metodlarga nisbatan sezilarli ijobiy o'sish kuzatildi.
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Shu bois, bo'lajak pedagoglarda axborot xavisizligi kompetensiyasini nvojlantinishda ilmiy
asocslangan metodlami qgo'llash nafagat ta'lim samaradorligini oshiradi, balki ta'lim muassasalarida
xavfsiz ragamli muhit yaratish uchun ham muhim omil hisoblanadi. Demak, axborot xavisizligini
o'rgatish jarayoni tizimli, metodik asoslangan va amaliy yo'nalishga ega bo'lsa, pedagoglarning
kasbiy tayyorgarligi sezilarli darajada yuksaladi.
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