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HARBIY-SIYOSIY SOHADA AXBOROT TAHDIDLARINING OLDINI OLISH
MASALALARI

BOMPOCHI MPEAOTBPALLEHUA MH¢OF:MALI,VIOHHOI7I YrPO3bl B BOEHHOM U
NOJNMMTUYECKOWU COEPE

ISSUES OF INFORMATION THREAT PREVENTION IN THE MILITARY AND POLITICAL
SPHERE

Sultanov Javion Djurayevich’
'0O‘zbekiston Respublikasi Qurolli Kuchlar akademiyasi mustaqil izlanuvchisi

Annotatsiya
Maqolada harbiy-siyosiy sohada axborot tahdidlarining oldini olish masalalari tadqiq etilgan. Axborot makonida
ro'y berayotgan salbiy tendensiyalar mamlakatlarda siyosiy, iqtisodiy, ijtimoiy va boshqa sohalarda jiddiy muammolarni
yuzaga keltirishi ilmiy asoslantirilgan.
AHHOMauyus
B cmambe paccmampusaemcsi npedomspawieHue UHGOPMaUUOHHbIX Yep0o3 8 BOEHHO-MONUMUYecKol cghepe.
HayuyHo dokazaHo, Ymo HeezamugHble MeHOEeHYUU, rnpoucxodswue 8 UHGhOPMaUUOHHOM MPOCMpPaHcmee, 8bi3bisarom
cepbe3Hble npobrieMbl 8 NoaAUMUYECcKoU, 3KOHOMUYecKoU, coyuanbHol u dpyaux cghepax cmpaH.
Abstract
The article examines the prevention of information threats in the military-political sphere. It is scientifically
proven that the negative trends occurring in the information space cause serious problems in the political, economic,
social and other spheres of the countries.

Kalit so‘zlar: axborof, axborot makonitizim, mafkuraviy jarayon, transformatsiya, tendensiya, globallashuv,
Jamiyat, mafkuralar almashinuvi.

Knroyeeblie cnosa: uHgopmauus, UHGOPMAUYUOHHbBIU — MeKoHUMuU3M, udeorioaudeckuli  npouyecc,
mpaHcgopmayusi, meHOeHUus, 2rnobanu3ayusi, obujecmeo, 0bmeH udeosio2usimu.

Key words: information, information meconitism, ideological process, transformation, trend, globalization,

society, exchange of ideologies.

KIRISH

Davlatning axborot xavfsizligini ta’minlash masalasi milliy xavfsizlikni ta’minlashning muhim
va ajralmas gismi bo'lib, davlat siyosatining birlamchi masalasiga aylandi.

O‘zbekiston Respublikasining axborot xavfsizligini ta’minlash borasida davlat o'z vazifalarini
amalga oshirish jarayonida axborot xavfsizligiga bo‘lgan tahdidlarni xolis va har tomonlama tahlil
giladi hamda buni ta’minlash chora-tadbirlarini ishlab chigadi. Shuningdek, davlat hokimiyati gonun
chigaruvchi (vakillik) va ijro organlarining O‘zbekiston Respublikasining axborot xavfsizligiga
tahdidlarning oldini olish, ularni qaytarish va bartaraf etishga qaratilgan chora-tadbirlar majmuini
amalga oshirish ishlarini tashkil etadi. Ayni paytda, jamoat uyushmalarining jamiyat hayotidagi
ijtimoiy ahamiyatga ega bo‘lgan hodisalar hagida aholiga obyektiv axborot berish, jamiyatni soxta
va noto‘g‘ri axborotlardan himoya qilish borasidagi faoliyatini qo‘llab-quvvatlaydi hamda axborotni
himoya qilish vositalarining ishlab chiqilishi, yaratilishi, rivojlantirilishi, go‘llanishi, eksport va import
qilinishini ularni sertifikatlashtirish hamda litsenziyalash orgali nazorat qiladi [1]. Bulardan tashqari,
davlat O‘zbekiston Respublikasi hududida axborotlashtirish va axborotni himoya qilish vositalarini
ishlab chigaruvchilarga nisbatan zarur homiylik siyosatini amalga oshiradi, ichki bozorni sifatsiz
axborotlashtirish vositalari va mahsulotlaridan himoyalash choralarini ko‘radi hamda jismoniy va
yuridik shaxslarga jahon axborot resurslari va tizimlariga kirishga ruxsat berilishiga ko‘'maklashadi.
Davlat va nodavlat tashkilotlarning axborot xavfsizligi sohasidagi say-harakatlarini birlashtiradigan
O'zbekiston Respublikasining axborot xavfsizligini ta’'minlash dasturining ishlab chiqilishini tashkil
etish, jahon axborot tarmoglari va tizimlarining baynalmilallashuvi hamda jahon axborot
hamjamiyatiga O‘zbekistonning teng huqugli hamkorlik shartlariga qo‘shilishiga imkoniyat yaratish
ham davlatning axborot xavfsizligini ta’'minlash borasidagi vazifalari sirasiga kiradi.
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TAHLIL

Axborotni himoya qilish deganda: axborotning jismoniy butunligini ta’minlash, shu bilan
birga axborot elementlarining buzilishi, yoki yo‘q qilinishiga yo‘l qo‘ymaslik; axborotning butunligini
saqglab qolgan holda, uni elementlarini galbakilashtirishga (o‘zgartirishga) yo‘l go‘ymaslik; axborotni
tegishli huquglarga ega bo‘Imagan shaxslar yoki jarayonlar orgali tarmogdan ruxsat etilmagan
holda olishga yo‘l qo‘ymaslik; egasi tomonidan berilayotgan (sotilayotgan) axborot va resurslar
fagat tomonlar o‘rtasida kelishilgan shartnomalar asosida qo'llanilishiga ishonish kabilar
tushuniladi.

Zamonaviy axborot texnologiyalarining taraqgiyoti ko‘pgina mamlakatlarda sanoat shpionaiji,
kompyuter jinoyatchiligi, konfedensial ma’lumotlarga ruxsatsiz kirish, o‘zgartirish, yo‘qotish kabi
salbiy hodisalar bilan birgalikda kuzatiimoqda. Kompyuter jinoyatchiligi rivojlangan davlatlar
igtisodining haqiqiy kushandasiga aylandi.

Mutaxassislar bu turdagi jinoyatlarning yuqori latentlikka egaligini ta’kidlashmoqgda, ya’ni
85% holatda kompyuter jinoyatchiligi ochilmay qoladi. Holat yana shu bilan chuqurlashmoqdaki,
huquqgni muhofaza qiluvchi organlarning o‘zlari ham jinoyatchilarning e’tiboridagi obyektiga aylanib
golishmogda. Shu sababli ozlariga tegishli axborotni himoya qilish huqugni muhofaza qilish
organlarining bugungi kundagi dolzarb vazifasi bo'lib golmoqgda. Axborot xavfsizligini ta’minlash
muammosi qonunchilik, tashkiliy va dasturiy-texnik choralar yordamida yechimini topuvchi
kompleks xarakterga ega. Shuning uchun axborotni muhofaza qilish har gqanday mamlakatda
davlatning muhim vazifasi hisoblanadi.

Axborotni muhofaza qilish axborotni ixtiyoriy ko‘rinishda yo‘qotishda (o‘g‘irlash, buzish,
galbakilashtirish) ko‘riladigan zararning oldini olishni ta’'minlashi lozim. Axborotni muhofaza qilish
choralari axborot xavfsizligiga oid amaldagi qonun va meyoriy hujjatlar asosida va axborotdan
foydalanuvchilarning manfaatlariga ko‘ra tashkil etilishi zarur. Yuqori darajada axborotni muhofaza
gilishni kafolatlash uchun muntazam ravishda murakkab ilmiy-texnik vazifalarni hal etish va himoya
vositalarini takomillashtirish talab etiladi[3].

Ma’lumki, axborot xavfsizligi tabiiy yoki sun’iy xarakterdagi tasodifiy yoki gasddan qilingan
ta’sirlardan axborot va uni qo‘llab- quvvatlab turuvchi infratuzilmaning himoyalanganligini bildiradi.

Bunday ta’sirlar axborot sohasidagi munosabatlarga, jumladan, axborot egalariga,
axborotdan foydalanuvchilarga va axborotni muhofaza qilishni qo‘llab quvvatlovchi infrastrukturaga
jiddiy zarar yetkazishi mumkin. Axborot xavfsizligi ko'p girrali faoliyat sohasi bo‘lib, unga fagat
tizimli, kompleks yondashuv muvaffagiyat keltirishi mumkin.

NATIJA VA MUHOKAMA

Bugungi kunda axborot xavfsizligini ta’minlaydigan uchta asosiy tamoyil (ma’lumotlar
butunligi, axborotning konfedensialligi va foydalanish huquglariga ega barcha foydalanuvchilar
axborotdan foydalana olishliklari) bilan bir gatorda ayrim faoliyat sohalari (huqugni muhofaza qilish
organlari, mudofaa va maxsus tuzulmalar, bank va moliya institutlari, axborot tarmoqlari, davlat
boshgaruvi tizimlari) ularda ko‘riladigan masalalarning muhimligi va xarakteriga ko‘ra, ularning
axborot tizimlari faoliyati ishonchliligiga nisbatan yuqori talablar va xavfsizlik bo‘yicha maxsus
choralar ko'rilishini talab etadi.

Zamonaviy sharoitda AKTning jinoiy, terroristik hamda harbiy-siyosiy maqgsadlarni amalga
oshirishda qo'llanilishi xalgaro xavfsizlikka tahdid va davlat siyosiy-ijtimoiy hayotining izdan
chigarishida muhim omil bo‘lishi mumkin.

Respublikamizning murakkab tarkibli, ko‘p sonli avtomatlashtiriigan axborot tizimli hamda
axborot hajmi katta bo‘lgan vazirliklari va davlat tashkilotlarida axborotni himoyalash uchun,
himoyalashning majmuali tizimlari tashkil gilingan. Bu tizimlar axborot xavfsizligi masalasining faqat
aloga ta’minlanishiga tegishli qgismini hal qiladi, ya'ni maxsus texnikalar ishlashi, maxfiy
ma’lumotlarning uzatilishi va aloga kanallari nazorati vazifalarini bajaradi. Bu tizimlardagi serverlar
va ishchi stansiyalardagi ma’lumotlar himoyasi dasturiy vosita (masalan, Favqulodda vaziyatlar
vazirligida Outpost Firewall Pro ver. 3.0.543.5722 dasturiy vositasi) yordamida va mavjud aloqga
kanallarini o'z ichiga olmagan, lokal axborot tarmog‘i boshqaruvi asosida hal qilingan. Amaliyot
natijalaridan ma’lumki, tarmogqlarda xavfsizlikni ta’minlash uchun dasturiy vosita qo‘llanilganligi,
tizim xavfsizligining to'lig ta’minlaganligiga kafolat bo‘la olmaydi. Birinchidan, tizimda
go‘llanilayotgan operatsion tizim hamda tarmoqdagi texnik vositalar xavfsizligini ta’minlash
masalasini hal qilish, ikkinchidan, dasturiy vositani tizim xavfsizlik siyosati talablariga mos holda
tanlash talab etiladi. Axborot kommunikatsiya, texnik-dasturiy va tarmoglar xavfsizligini ta’minlovchi
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vositalarni maxsus nazoratlardan o‘tkazmasdan ichki tizimlarda qo‘llash, axborot xavfsizligi
ta’minlanishi muammosini hal gilishni yanada murakkablashtiradi.

Bugungi kunda davlat hokimiyati va boshqaruvi organlarida axborot resurslarini bilan
ishlashni tashkil etishda avtomatlashtiriigan axborot tizimlari keng joriy etiimoqda.

Davlat hokimiyati va boshgaruvi organlarining tashkiliy infratuzilmalarida kafolatli axborot
xavfsizligini ta’minlash rejasini ishlab chigish magsadga muvofiq. Shu bilan birga kompyuter
tizimlarida axborot xavfsizligini ta’minlash rejasini ishlab chigish, ushbu ikki rejani birlashtirish talab
etiladi[4].

XULOSA

Shuni ta’kidlash lozimki, respublikamizda siyosiy, ijtimoiy-igtisodiy, harbiy sohalarda

axborot xavfsizligini ta’minlash uchun quyidagi asosiy vazifalarni hal qilish talab etiladi:

—himoyalanayotgan axborotdagi maxfiy ko‘rinishdagi mavjud ma’lumotlarni uzatishning
asosiy tamoyillarini ishlab chiqish;

—axborot xavfsizligi sohasidagi huquqiy bazaning bargarorligini ta’minlash uchun, unga
xalgaro standartlarni to‘g‘ridan-to‘g‘ri qo‘llash imkonini beruvchi mexanizm ishlab chigish va
funksional standartlash usullarini tatbiq qilish;

—respublika migyosidagi axborot xavfsizligi ta’minlanishi sohasidagi barcha savollarga to‘liq
javob beradigan meyoriy-huqugiy, boshgaruv va uslubiy hujjatlarning to‘liq majmuini yaratish;

—axborot xavfsizligi ta’minlanishiga mas’ul boshgaruv tizimini va javobgar shaxsni aniglash,
sohadagi tashkilot va markazlar faoliyatini tartibga solish;

—axborotni himoyalash bo‘yicha yuzaga keladigan ziddiyatli holatlarni hal qilish tartibini
aniglash;

—axborot xavfsizligi yo‘nalishi bo'yicha go‘shimcha bilimlar olish va mahoratni oshirish
uchun ta’lim dasturlarini yaratish va shakllantirish, tegishli davlat ta’lim standartlarini ishlab chiqish
magsadga muvofigdir.
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